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В ероятно, у каждого практикующе-
го инженера возникает желание 
узнать, было ли что-то конкретно 

сделано в этом направлении за послед-
ние 5 лет, после формального объявле-
ния «Industry 4.0» немецкими промыш-
ленниками и экономистами? Неужели 
за этот срок в промышленности нигде не 
были опробированы хотя бы основные 
элементы технологий «IoT», «Industrial 
Internet», «Big Data», «Digital Twin» и 
др.? Какова может быть техническая 
реализация интернет-ориентирован-
ных систем управления? Времена, когда 
революционными событиями можно 

было считать оснащение управляющих 
контроллеров портами Ethernet или 
наличие в SCADA/HMI-пакетах web-
клиента уже давно минули. 

Не претендуя на истину в последней 
инстанции, можно предположить, что 
наиболее значительными практически-
ми результатами в области развития 
промышленных интернет-систем может 
похвалиться компания GE (США). 
Совместно с другими лидерами отрас-
ли (AT&T, Cisco, IBM, Intel и многими 
другими), GE является инициатором 
консорциума Industrial Internet (www.
iiconsortium.org), в задачи которого вхо-

дит «…дальнейшая разработка, распро-
странение и широкое использование 
интегрированных машин, умной анали-
тики и рабочего персонала».

Причем на сегодняшний день доступ-
на уже практическая реализация этой 
концепции в основе которой лежит 
инновационная технология использо-
вания индустриальной облачной плат-
формы Predix и аппаратных решений 
по ее интеграции с нижним уровнем 
машинного управления – устройств Field 
Agent. Именно благодаря этим передо-
вым технологиям GE, в мире промыш-
ленной автоматизации стал развивать-
ся новый тренд — IICS (Industrial Internet 
Control Systems), т.е. системы управле-
ния на базе промышленного интернета.

Так что же такое Predix?
Predix – это первый облачный сервис, 

созданный для большого обьема имен-
но индустриальных данных и аналити-
ки. Это практическая реализация ново-
го «цифрового порядка», при котором 
через промышленный интернет обье-
диняются люди, машины и процессы. 
Целью создания Predix является повы-
шение эффективности производства 
и выявление потенциальных проблем 
через невозможные ранее способы 
автоматизации и информатизации про-
мышленности.

Этот сервис создан именно как про-
граммная платформа, своего рода опе-
рационная система, предназначенная 
для создания масштабируемых прило-
жений и служб, работающих в защищен-
ной среде с различными типами данных 
в реальном времени. Другими словами, 
Predix – это открытая платформа, под-
ключенная к большим массивам данных 
(big data) и имеющая широкий набор 
программных сервисов, предназначеных 
для разработки приложений промыш-
ленного интернета. На сайте www.predix.
com для разработчиков свободно выло-
жены описания этих программных сер-
висов по категориям (безопасность, хра-
нение данных, подключение, аналитика, 
тестирование и т.п.), а также множество 
другой полезной информации. 

В целях безопасности, Predix постро-
ен по типу изолированного сообще-
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ства – экосистемы, которая ограж-
дает себя от пользователей других 
секторов, снабжена интегрирован-
ными протоколами безопасности и 
где действуют строгие политики за 
распространением и использованием 
производственной информации.

Технология работы Predix предусма-
тривает непосредственное подключе-
ние промышленных установок и систем 
управления технологическими про-
цессами к интернету через облако, в 
котором исполняются приложения по 
обработке огромного количества дан-
ных реального времени. В результате 
пользователи получают данные о функ-
ционировании производства в реаль-
ном времени и аналитику, а нижний 
«полевой» уровень – своевременные 
директивы, направленные на повыше-
ние эффективности систем управления 
и производства в целом.

Технология Field Agent
Устройства представляют собой 

шлюзы для подключения операторских 
панелей, индустриальных компьютеров 
и промышленных контроллеров через 
защищенное интернет-соединение к 
серверам реального времени облака. 
На сегодняшний момент доступны для 
заказа первые девайсы из линейки Mini 
Field Agent (MFA), каждый из которых 
поддерживает связь с аппаратурой 
процесса через интерфейсы Modbus и 
OPC-UA, а в Интернет выходит либо 
через Ethernet, либо через мобильные 
сети (рис. 2).

MFA представляют собой специализи-
рованный компьютер, который постро-

ен на RISC-процессоре (ARM 600 МГц, 
512 МБ RAM, 1 ГБ flash) и функциониру-
ет под управлением ОС Linux. Способы 
физического подключения к аппарату-
ре процесса различные: 3 порта 10/100 
Мб Ethernet, последовательные порты 
RS-232 и RS-485, порт USB и беспровод-
ной канал Wi-Fi. Шлюзы предназначены 
для работы в жестких производствен-
ных условиях с рабочей температурой 
от -40 до +70°С и влажностью до 95%. 
Требуется питание 9-30 В постоянного 
тока, потребление устройства состав-
ляет 4 Вт. Шлюзы имеют размер 140,5 x 
135,3 x 39,4 мм и монтируются либо на 
DIN-рейку, либо на панель.

Кроме этого, анонсированы устрой-
ства, представляющие собой iPC Field 
Agent (рис. 3) с более высокой произ-
водительностью (1 ГГц ЦПУ, 4ГБ ОЗУ, 
Windows 7, более 150 протоколов для 
подключения к аппаратуре процес-
са) и сервера со встроенным Field 
Agent для подключения систем класса 
SCADA/HMI и MES к Predix.

Также готовится к выходу новый класс 
управляющих контроллеров семейства 
PACSystemsRX3i CPE400 (рис. 4), основ-
ной особенностью которых является 
встроенный функционал Field Agent. 
Фактически, CPE400 является первым 
промышленным оптимизируемым 
извне контроллером (outcome optimizing 
controller). Являясь Predix-Ready-
контроллером, CPE400 обеспечивает 
надежную, безопасную коммуникацию 
и аналитику с использованием оптими-
зационных приложений, функциониру-
ющих на базе облачной промышленной 
платформы или исполняемых локально 

в контроллере. С выходом CPE400 появ-
ляется реальная возможность програм-
мировать динамическое влияние биз-
нес-показателей на ход технологических 
процессов, что может создавать новые 
формы доходов и улучшать рентабель-
ность систем управления.

Контроллер построен по СОМ-
технологии, обеспечивающей работу 
в жестких промышленных условиях 
от -40 до +70 °С, в основе устройства 
лежит 4-ядерный процессор 1,2 ГГц 
AMD, имеется 64 МБ ОЗУ, 5 портов 
Ethernet, 1 порт IICS для облака (EFA), 
2 порта USB. Контроллер функциони-
рует под управлением ОС VxWorks и 
предназначен для работы с внешним 
вводом/выводом по PROFINET с под-
держкой MRP или по протоколу EGD. В 
качестве батарейной поддержки памя-
ти используется хорошо себя зареко-
мендовавший механизм суперконден-
саторов (так называемый, Energy Pack). 

CPE400 будет иметь расширенную 
индикацию конфигурации, режимов 
и ошибок с использованием OLED 
дисплея и множества индикаторов. 
Для обмена данными с внешними 
устройствами могут использоваться 
протоколы SRTP, Modbus TCP, EGD 
или встроенный сервер OPC-UA.

В сети появились первые аналити-
ческие приложения для контроллеров 
(Field Agent Apps), которые позволяют 
получить дополнительную функцио-
нальность по мониторингу и обслужива-
нию подключенных в интернет устройств. 
Наряду с привычными мобильными 
приложениями по мониторингу дан-
ных в виде графиков, анимированных 

Рис. 2. Mini Field Agent. Рис. 3. iPC Field Agent.
Рис. 4. Predix-ready управляющий кон-
троллер PACSystems RX3i СРЕ400.
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таблиц или приборных панелей, доступ-
ны некоторые из функций инженерного 
сервиса контроллеров.

В таблице 1 представлены некото-
рые из приложений GE Field Agent App 
Store в разделе “Controls Productivity”.

Концепция и реализация IICS
Таким образом, с развертыванием 

индустриальной облачной платфор-
мы, разработкой на ее базе новых про-
граммных аналитических инструментов 
и выпуском аппаратных шлюзов для 

контроллеров и систем автоматизации, 
на свет появился новый класс систем 
управления — Industrial Internet Control 
Systems. На самом деле, IICS представ-
ляет собой не просто еще один модный 
термин, но новую парадигму мира про-
мышленной автоматизации, переход от 
традиционной концепции изолирован-
ных управляющих систем к управлению 
через Интернет.

IICS являются результатом есте-
ственной эволюции систем управле-
ния. Если бросить взгляд в прошлое, 

то очевидно, что успехи компьютерных 
технологий сделали возможными все 
более сложное и эффективное управ-
ление агрегатами и процессами. PLC и 
DCS явились результатом инноваций 
в современной вычислительной тех-
нике. Контроллеры PAC (Programmable 
Automation Controller) появились в 
результате снижения стоимости, раз-
меров и энергопотребления процессор-
ных плат при значительном повышении 
их производительности, что сделало 
их еще одной важной вехой в этом 
развитии. В настоящее время, благо-
даря развитию и повсеместному рас-
пространению глобальных сетей, на 
заре эры промышленного интернета, 
стало возможным управление система-
ми систем, которые интегрированы в 
единую платформу аналитики и опти-
мизации.

Как это работает? Упрощенно, 
работа IICS может быть представлена 
в виде нескольких последовательных 
шагов (рис. 5):
	 1-й шаг —увидеть: получить инфор-

мацию о состоянии оборудования 
или ходе технологического процес-
са через входные модули систем 
сбора данных или контроллеров;

	 2-й шаг — подумать: рассчитать, что 
оборудование или процесс должны 
сделать дальше;

	 3-й шаг — сделать: через выходные 
модули системы воздействовать на 
оборудование или процесс;

	 4-й шаг — оптимизировать: при 
использовании IICS появляется воз-
можность выйти за пределы огра-
ничений локальной системы управ-
ления для определения характера 
поведения активов в ответ на дина-
мически изменяющиеся рыночные 
условия и для достижения более 
широких бизнес-целей.
Существующие на сегодняшний 

день ограничения традиционных 
систем управления, которые созда-
ют предпосылки для замены их на 
интернет-интегрированные решения 
представлены в таблице 2.

Итак, по способу организации, 
системы IICS можно разделить на 3 
основные категории: 
1.	традиционные системы управле-

ния, дополненные устройствами 
Field Agent для интернет-интегра-
ции;

2.	системы, построенные на специ-
ализированных Predix-Ready кон-
троллерах;

3.	системы, имеющие в своем соста-
ве специализированные сервера, 
например, архивы технологических 
данных реального времени – осно-
вы MES (Manufacturing Execution 

Рис. 5. Концепция систем IICS.
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Рис. 6. Некоторые результаты внедрения системы предупредительной 
диагностики авиадвигателей с использованием платформы Predix.

	
Позволяет снизить простои систем управления. Дает простые описа-
ния ошибок из памяти ЦПУ и рекомендации по обновлению firmware 
для коррекции. Применимо для контроллеров семейств PACSystems 
и Mark VIe.

Существенно снижает время ввода в эксплуатацию систем ввода/
вывода. Предоставляет пользователям мониторинг и сводку о процес-
се настройки, генерирует итоговый отчет.

Позволяет повысить качество ПИД регулирования. В среднем, более 
50% контуров регулирования не настроены качественно, что приводит 
к потерям в управляемых технологических процессах.

Повышает время непрерывной работы оборудования за счет авто-
матической генерации тревог и сообщений через SMS. Определяет 
условия оповещения и SMS адресацию.

Табл. 1. Приложения GE Field Agent App Store.

Controller
Health
Monitoring
By GE A&C

Loop Tuning
By GE A&C

I/O
Commissioning
By GE A&C

Machine SMS
Alerts
By GE A&C
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System), способные обмениваться 
данными с облачной промышлен-
ной платформой.
Для синтеза систем IICS 3-й катего-

рии в компании GE были произведе-
ны работы по адаптации популярного 
ПО архива производственных данных 
Historian, которое выпускается уже 
более 15 лет, к совместному исполь-
зованию с облачной индустриальной 
платформой Predix. Последний релиз 
пакета, который вышел в этом году, 
получил новую систему безопасности 
с использованием службы UAA (User 
Account and Authentication) для Predix-
совместимости. Кроме того, Historian 
7.0 позволяет использовать инструмен-
ты REST API, что позволяет писать код 
на Java для подключения из Predix и 
последующего чтения/записи архив-
ных данных.

Примеры «из жизни»
Внутри компании GE технология 

интернет-ориентированных систем 
тестируется уже более двух лет. 
Вначале были вовлечены подраз-
деления GE Transportation, Aviation 

и Energy, позднее подключилось 
Healthcare. За программно-аппарат-
ную поддержку проектов отвечает 
компания GE Digital, сферой деятель-
ности которой является разработка 
универсальных решений в области 
промышленной автоматизации.

В качестве примера, иллюстрирующе-
го новейшие подходы автоматизации с 
использованием Predix, можно приве-
сти решение GE Energy для предупре-
дительного обслуживания реактивных 
двигателей самолетов. Авиадвигатели 
в реальном времени передают дан-
ные во время взлета и при достижении 
крейсерской скорости в контрольные 
центры, где на базе индустриальной 
платформы разработаны стандартные 
модели поведения оборудования. 

Если обнаруживаются еле заметные 
расхождения в поведении объекта от 
расчетов по модели, аналитические 
приложения позволяют спрогнозиро-
вать поломку задолго до ее возникно-
вения. Кроме того, имеется серьезная 
проблема с промывкой реактивных 
двигателей, которые во время эксплу-
атации накапливают грязь и корро-

зию. Промывка водой может повы-
сить эффективность двигателя до 18% 
за счет уменьшения расхода топлива 
и снижения износа деталей, но если 
делать это слишком часто, растут 
затраты на техбслуживание. 

Приложение на платформе Predix 
позволяет оптимизировать затраты 
путем точного определения момента 
очередной промывки. В результате про-
ектов в авиаотрасли за год количество 
инцидентов, связанных с проблемами 
двигателей сократилось вдвое, удалось 
избежать целого ряда дорогостоящих 
и неопавданных процедур по их съему 
и техобслуживанию, а экономический 
эффект только от внедрения предупре-
дительной промывки взамен плановой 
составил несколько миллионов долла-
ров (рис. 6).

Еще одним примером удачного при-
менения облачных интернет-техноло-
гий можно назвать пилотный проект 
подразделения GE Healthcare по увели-
чению эффективности использования 
машин для анестезии в области здраво-
охранения (рис. 7). С целью повышения 
качества обслуживания пациентов и 
сокращения сроков возврата инвести-
ций, на базе технологий Field Agent и 
Predix, было создано облачное защи-
щенное сообщество по специализации 
здравоохранение. Причем в облако 
были интегрированы не только данные 
по анестезии, но также информация из 
других имеющихся в клиниках систем 
мониторинга, диагностики и аналити-
ки. Была сформирована специализиро-
ванная база знаний, которая в послед-
ствии позволила намного эффективнее 
использовать, а также проще устанав-
ливать и обслуживать анестезиционное 
оборудование. 

Традиционная сервисная коман-
да, которая обслуживает машины и 
имеет минимальный опыт в области 
программирования и сетей, могла 
успешно справляться с задачей кон-
фигурации и настройки информаци-
онного обмена без привлечения IT 
специалистов.

Обеспечение кибербезопасности
Наиболее важным вопросом, кото-

рый более всего заботит пользова-
телей интернет-ориентированных 
систем, является обеспечение безопас-
ности и защиты от несанкционирован-
ного доступа к их производственным 
данным.  Задачи кибербезопасности 
являются наиболее высокоприоритет-
ными для исследовательских центров 
компании (GE Research Centers), для 
сотрудничества с ведущими универ-
ситетами и отдельными экспертами в 
этой области. 

Табл. 2. Решения ограничений традиционных систем управления.

Ограничения традиционных систем Как решается это в IICS

Ограниченный объем доступных данных. 
Контроллеры или HMI-системы получают 
ограниченный объем данных из входных 
модулей. Традиционные системы не рассчи-
таны на простую интеграцию с бизнес-систе-
мами или сторонними источниками важных 
производственных данных

Технология Field Agent позволяет, используя 
безопасное соединение, получать доступ не 
только к данным машинного уровня, но также 
к бизнес-системам, любым данным опублико-
ванным в Интернете и к глобальным ресурсам 
расширенной аналитики

Устаревшие программные языки. 
Современные системы управления огра-
ничены в своих возможностях по расчету и 
хранению аналитики из-за используемой 
программной платформы, ориентированной 
на чисто инженерное применение

Используется модель параллельных приложе-
ний, когда аналитика исполняется независимо 
от работы исполняемого контроллерного кода. 
Аналитическое и исполняемое приложение вза-
имодействуют друг с другом, но не смешивают-
ся. Аналитические приложения разрабатывают-
ся в принципиально иной программной среде

Ограничение одним агрегатом или производ-
ством. Традиционные контроллерные систе-
мы управления, даже дополненные функ-
ционалом HMI и SCADA, зачастую не дают 
возможности пользователям просматривать 
данные из других агрегатов или технологиче-
ских процессов

Предлагается глобальная облачная платфор-
ма Predix, посредством которой пользовате-
ли могут создавать алгоритмы, способные 
решать проблемы машинного уровня вне 
зависимости от географического расположе-
ния источников генерируемых данных

Field Agent со 
встроенной
Predix машиной

Специализированные 
приложения MES/ERP

в локальной сети

Сбор данных из 
распределенных 
узлов RSTi EP/O
по Modbus TCP

Средства
отображения и 

анализа данных

До 10
машин

OS (Linux, Windows & RTOS)

 WAN соединение

Провайдер

LAN/PAN/FAN

Predix Cloud
 SaaS, мониторинг, Ops

Рис. 7. Архитектура пилотного проекта GE Healthcare по повышению эффективности 
использования машин для анестезии на базе технологий Field Agent и Predix.
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В этом направлении используется 
риск-ориентированный подход, име-
ющий целью сбалансировать преиму-
щества открытого взаимодействия и 
высокой производительности с одной 
стороны, с требованиями оператив-
ных технологий безопасности с дру-
гой. С этой целью применяется глу-
боко эшелонированная концепция 
безопасности, которая представляет 
собой несколько уровней физической 
и программной защиты на уровне 
заводских систем управления, сетей и 
глобальной платформы.

Начальный уровень безопасности 
– уровень промышленных управля-
ющих контроллеров. Компания GE 
имеет в своем портфолио две наи-
более защищенные платформы про-
мышленных контроллеров – Mark 
VIe и PACSystems. Это оборудова-

ние имеет сертификат безопасности 
Achilles Level II, который описывает 
требования к функциональной без-
опасности как аппаратного, так и про-
граммного обеспечения устройства 
управления (рис. 8, 9).

Следующий уровень безопасности 
обеспечивают Field Agent, предназна-
ченные для сетевой коммуникации 
нижнего уровня непосредственного 
управления с внешними интернет-сер-
висами. Эти устройства используют раз-
витые программно-аппаратные сред-
ства для блокировки нежелательного 
трафика, разграничения прав доступа 
пользователей, безопасного обновле-
ния встроенного ПО, обмена данными 
через безопасные протоколы (напри-
мер, OPC-UA) и т.п. в соответствии с 
концепцией платформы кибербезопас-
ности Wurldtech Achilles.

В дополнение, в связи с постоянно 
меняющимися рисками и угрозами, 
на сайте техподдержки GE постоянно 
обновляются «заплатки» безопасности, 
позволяющие минимизировать уязви-
мость отдельных продуктов на всем их 
жизненном цикле. Наконец, сама про-
мышленная облачная платформа Predix 
имеет собственные развитые средства 
обеспечения безопасности, среди кото-
рых основные представлены в таблице 3.

На текущий момент Predix-сервисы 
для промышленных систем управле-
ния доступны, в основном, на терри-
тории США и частично для Японии, 
Великобритании и Китая. Однако не 
вызывает сомнений, что технологии 
систем на безе промышленного интер-
нета будут и дальше стремительно раз-
виваться и распространяться, выходя 
за рамки лабораторий, пилотных про-
ектов, отдельных компаний и регионов. 
Так, летом 2016 г.в Торонто прошла кон-
ференция Worldwide Partner Conference 
2016, на которой мировые лидеры в 
области промышленности и инфор-
мационных технологий GE и Microsoft 
объявили о начале совместного сотруд-
ничества по развитию и популяриза-
ции платформы Predix. Речь шла о том, 
чтобы эта революционная разработка 
компании GE была доступна из облач-
ных ресурсов Microsoft. Кроме этого, 
ожидается интеграция индустриальной 
платформы Predix с приложениями 
Microsoft для бизнеса.

Благодаря новым технологиям GE 
Predix, Field Agent и IICS, с каждым днем 
очертания «Industry 4.0» в повседнев-
ной инженерной практике становятся 
все более отчетливыми. Мы пережи-
ваем стадию эволюции, неизбежного 
историческо-технического процесса 
сближения, устранения разрыва, а зача-
стую и антагонизма между устоявшими-
ся эксплуатационными технологиями 
АСУ и стремительно развивающимися 
информационными технологиями биз-
нес-управления.  	

Рис. 8. Сертификат кибербезопасности Achilles Level II. Рис. 9. Контроллер PACSystems RX3i на базе ЦПУ CPE330.

Задача безопасности Функция Predix

Изолированное окру-
жение пользователя

Используется технология множественной аренды приложений, при 
которой бизнес-среда и данные клиента остаются скрытыми от других

Безопасность ОС Резервное копирование и поддержка образов базовых ОС для 
использования их в виртуальной среде при соответствии требовани-
ям стандартов и передовых практик ISO27002/01 и SSAE16 SOC 2

Аппаратная 
безопасность

Для облачной инфраструктуры применяется надежные аппаратные 
средства, разработанные в соответствии со стандартами ISO27002/01 и 
SSAE16 SOC 2 и требованиями передовых отраслевых практик

Безопасное хранение 
данных

Используется шифрование данных и объектное хранилище с соот-
ветствующим ответственным хранением и обслуживанием

Защита данных в 
облачной сети 

Применяются только безопасные сети (с использованием протоколов 
IPSec и SSL/TLS) на основе принципов контроля, определенных соот-
ветствующими стандартами и руководящими принципами

Управление 
идентификацией 
пользователей

Инструменты идентификации, использующие существующие хранилища 
записей. Для доступа к облаку применяется единая точка входа на базе 
безопасной подписи SSO

Уязвимость и  
патч-менеджмент

Тестирование, обновление ПО и аппаратных средств на основе реко-
мендаций по безопасности и регулярных выпусков «заплаток» от 
поставщика с использованием надлежащих процедур замены

Мониторинг и 
протоколирование

Осуществляется активный поиск сетевых вторжений, вредоносных 
действий и нарушений требований политик безопасности, которые 
могут представлять собой угрозу для инфраструктуры. Любые инци-
денты фиксируются для дальнейшего анализа

Строгие оценки 
риска облачной 
инфраструктуры

Путем проведения тестирования возможных проникновений, соот-
ветствующего сканирования и быстрого устранения обнаруженных 
уязвимостей или нарушений.  Проведение оценки в отношении про-
цедур контроля безопасности

Табл. 3. Основные средства обеспечения безопасности платформы Predix.




